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Este é um documento orientador de uso interno e estabelece
diretrizes para o uso ético, transparente e responsavel
de ferramentas de Inteligéncia Artificial (IA) nas atividades
de comunicacédo publica da SECOM-SP e suas contratadas,
alinhando-se aos marcos legais nacionais e as boas praticas
internacionais. N&o se trata de uma politica de aplicagéo geral,
mas sim uma diretriz interna de utilizag&o e padronizag¢éo.
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Bloco A

Fundamentos

1. Preambulo E%(E’-

A inteligéncia artificial (I1A) ja é parte do cotidiano das equipes
de comunicacéo. Ela pode ajudar a escrever, revisar, organizar e
consolidar informacdes, editar videos, analisar dados e planejar
campanhas —transformando a forma como o Estado se comunica
com o cidadéo.

Ao mesmo tempo, o uso crescente dessas ferramentas
traz  novos  desafios, tais como: como  garantir
transparéncia? Como preservar a autoria humana e a
confianca publica? Como equilibrar inovacao e seguranca?

Este manual nasce para responder a essas perguntas.
Ele propde um caminho institucional para o uso ético,
responsavel e criativo da |IA na comunicacao publica, alinhado
aos principios do servico publico e as necessidades de uma
sociedade cada vez mais digital. Este documento busca
orientar, explicar e inspirar seguranca e clareza para que
servidores, agéncias e fornecedores contratados usem a |A
com consciéncia, qualidade e respeito ao cidadio.
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”. Propésito

O propdsito deste manual é orientar o uso da inteligéncia artificial

5. Objetivos

em todas as atividades de comunicacéo institucional do Governo

do Estado de S&o Paulo, assegurando que: . .
- Padronizar boas praticas para usode |[Aem

: ~ - . comunicagao publica, garantindo alinhamento entre
« Alinovacédo tecnoldgica seja incorporada

L equipes, secretarias, agéncias e parceiros;
de forma ética e segura;

, - Prevenirriscos éticos e legais, como desinformacéo,
« As mensagens e conteudos mantenham

viés algoritmico, uso indevido de imagem ou violacdo da

credibilidade, clareza e transparéncia;
LGPD e da Lei de Acesso a Informacéo (LAI);

« Os processos de trabalho ganhem eficiéncia

- - Promover inovacao responsavel, incentivando o uso de
sem perder a responsabilidade humana;

IA para aprimorar a qualidade da informacéo e a eficiéncia
- A comunicacao publica continue sendo um dos processos;

espaco de confianca € interesse coletivo.
- Assegurar a supervisao humana e a accountability —

+ Este manual busca promover o uso produtivo toda producgéo apoiada por IA deve ter autoria, revisao e
e responsavel da IA, equilibrando: responsabilidade humanas claramente definidas;
» Liberdade parainovar - Fortalecer a cultura de transparéncia, com rotulagem e
(testar, criar, experimentar); comunicacéo clara sobre o uso de |IA quando aplicavel;
» Dever de proteger - Ampliar a capacitacao e a maturidade digital das
(dados, reputagéo e valores publicos); equipes publicas e dos fornecedores, criando condicdes

. seguras para a adocdo de novas tecnologias.
» Compromisso com a verdade g P ¢ 9

e o interesse publico.
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/1. Escopo de Aplicacéo 5. Principios Orientadores

Este manual se aplica a todos os profissionais, instituicdes e O uso de IA na comunicagéo publica deve seguir os principios do

orgaos que fazem parte do Sistema de Comunicacdo do Governo servico publico e as boas praticas internacionais de ética digital:
do Estado de S&o Paulo (Sicom), incluindo:

- Legalidade e Conformidade: Toda aplicacdo de IA

« Servidores estaduais que integram as equipes das deve respeitar a legislacdo brasileira vigente, em especial

assessorias de comunicag¢do dos 6rgdos do Sicom; a Constituicdo Federal, a Lei de Acesso a Informacéo (Lei

n°® 12.527/2011), a Lei Geral de Protecdo de Dados Pessoais

(LGPD - Lei n° 13.709/2018) e a Lei de Governo Digital (Lei

« Agéncias de comunicac¢éo integrada, de publicidade e n°®14.129/2021).

« Prestadores de servicos que atuam nos 6rgéos do Sicom;

rodutoras de video/audiovisual contratadas pelos 6rgados . .
P / P 9 + Transparéncia e Prestacao de Contas: A |IA deve ser

do Sicom; .
usada de forma clara, com rastreabilidade das ferramentas,

« Estagiarios que atuam nos 6rgéos do Sicom. registro de uso e, quando necessario, identificacao visivel de

conteudos gerados por IA. O cidaddo tem o direito de saber
CO documento abrange:)

como as informacdes publicas sdo produzidas e tratadas.
\ Producao de conteido

i ) L o - Responsabilidade Humana: Toda decisdo, publicacdo ou
(texto, imagem, video, dudio e multimidia);

peca de comunicacado tem autoria humana final. A 1A é uma
Gestao de campanhas e redes sociais; ferramenta de apoio — nunca uma substituta do julgamento,

da ética ou da responsabilidade profissional.
Atendimento ao cidadao e monitoramento de redes; P P

- I . " . - Veracidade e Interesse Piublico: O uso de |IA deve
Relacoes publicas e comunicacao corporativa; o ‘ _ _
sempre servir a verdade, a clareza e ao interesse coletivo.

¥ ¥¥¥

Processos administrativos e operacionais Todas as informacgdes geradas com apoio de IA devem
de comunicacéo (como licitagdes, prestacéo de ser verificadas, revisadas e contextualizadas antes de se
contas e relatorios). tornarem publicas.
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- Diversidade, Inclusdao e Nao Discriminacgao: Os
sistemas de |A devem respeitar e representar a pluralidade
da sociedade, evitando a reproducao de estereodtipos, vieses

ou exclusdes.

- Seguranca e Protecao de Dados: Nao utilizar |1A

para processar, armazenar ou divulgar dados sigilosos

ou pessoais sem base legal. Somente ferramentas
recomendadas, com garantias de privacidade e controle de
dados, podem ser usadas no ambiente de trabalho.

« Inovacao Responsavel: A SECOM-SP incentiva o uso
criativo e experimental da |A, desde que dentro de limites
éticos e seguros. A inovacao é desejada, mas deve caminhar

junto com a prudéncia.

6. Valores da Comunicacio Publica

O uso de |A deve fortalecer (e nunca enfraquecer) os valores que
sustentam a comunicagao publica:

\ Transparéncia: Tornar claro quando e como a |A
€ usada, reforcando a confianca do cidadéo;

\ Autenticidade: Garantir que o conteudo represente
a instituicdo com verdade e responsabilidade;

\ Humanidade: Preservar o olhar humano, a empatia
€ 0 compromisso ético na comunicacao;

\\ Acessibilidade: Usar a |A para ampliar o alcance

dainformacéo e ndo para criar barreiras;

\\ Inclusao: Refletir a diversidade da populacdo paulista
nas vozes, imagens e narrativas produzidas;

\\ Eficiéncia publica: Fazer mais e melhor,
com responsabilidade e economia de recursos.

/. Natureza do Documento

Este € um manual orientador, que combina recomendacdes,
procedi-mentos e exemplos praticos para apoiar a adog¢do segura
de IA em todo o ecossistema de comunicacao publica.

Cada secretaria ou o6rgado poderd adaptar as diretrizes as

suas realidades, mantendo a coeréncia com o0s principios
aqui estabelecidos.
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| Estrutura de Governanca

Para garantir o uso ético, seguro e eficiente da inteligéncia
artificial na comunicacdo publica, a SECOM-SP adota um
modelo de governanca compartilhada, combinando trés
dimensdes: estratégia, seguranca e operacao.

' Papéis e Responsabilidades

Bloco B

« Cestores de Comunicacao: Garantem a aplicacéao
das diretrizes em suas equipes e fornecedores; validam
conteudos e relatérios produzidos com apoio de IA.

G ove r n a n 9 a o« Servidores e Colaboradores: Utilizam |A de acordo com

este manual; registram o uso quando aplicavel e reportam
incidentes ou duvidas ao Comité.

e Diretrizes
d e U so LAl e as demais normas legais; apoia a elaboracédo de
clausulas contratuais relacionadas a protecéo de dados e a

propriedade intelectual.

« Fouipe Juridica: Assegura a aderéncia a LGPD, a

« Fornecedores Contratados: Devem orientar sua
atuacdo a partir do presente manual, priorizando
ferramentas endossadas e mantendo supervisdo humana
em seus entregaveis.

+ Redede Embaixadores de [A: Formada por membros
das equipes da SECOM e do Sicom indicados pelas
liderancas. Acompanha a adocdo da IA nas equipes,
compartilha boas praticas e apoia acbes de capacitacéo e
monitoramento continuo.
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. Ferramentas e Recomendacodes

- Solucdes hospedadas fora do pais ou que ndo garantam
E recomendavel que ferramentas de IA implementadas no dia a privacidade, ou que ndo estejam adequadas a LGPD.
dia de trabalho sejam previamente recomendadas pelo Comité.

Critérios minimos para recomendacao interna: . n .
P ¢ Para a inclusdo de uma nova ferramenta de IA no ambiente

de comunicacdo institucional, recomenda-se observar o

« Garantia contratual de protecéo de dados .
seguinte fluxo:

(ndo utilizacdo de prompts para treinar modelos publicos);

« Termos de uso empresariais . Solicitagﬁo de avaliat;éo préVia= um servidor ou

(evitar versdes gratuitas voltadas ao publico geral); fornecedor apresenta a proposta da ferramenta ao grupo

consultivo, composto por liderancas da SECOM e do Sicom.
« Armazenamento seguro e rastreavel

dos dados utilizados: « Teste controlado: uso experimental em ambiente

restrito, com logs ativados e avaliacdo de resultados pela

« Histoérico de confiabilidade do provedor e .
equipe.

atualizacdo continua da ferramenta;

- Aprovacao formal: o grupo consultivo recomenda a

« Possibilidade de auditoria e suporte . n . ~ .
inclusdo da ferramenta no catalogo de solucdes sugeridas

técnico pelo fornecedor. ~
para contratacéo.

- Analise técnica e juridica: as equipes de Tl e
Juridico verificam requisitos de seguranca, privacidade e

N&o é recomendavel o uso de ferramentas de |A que ndo

o : : . conformidade legal e contratual, definindo o procedimento
atendam aos critérios acima. Em especial, deve-se evitar:

adequado de contratacéo.
+ Versdes gratuitas de chatbots ou geradores de imagem/ - Revisio periédica: reavaliacido semestral da ferramenta
video para fins institucionais; validada ou imediata, em caso de mudancas significativas

. em seu funcionamento ou termos de uso.
- Ferramentas que armazenem ou compartilhem dados

sem controle da SECOM-SP;
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Diretrizes de Uso: Comunicacao Externa

Usos aceitaveis (com revisao humana)

v Geracao de rascunhos de textos, releases e posts:
desde que revisados e adaptados por servidores ou editores
humanos antes da publicacéo;

J Sugestoes criativas: como titulos, legendas e pautas; a
IA pode oferecer ideias, cabendo a equipe refina-las;

J Anilise de tendéncias e monitoramento de redes
sociais para embasar o planejamento, com interpretacéo
feita pela equipe;

J Traducoes e revisoes linguisticas com verificacdo
humana posterior, para garantir precisdo e adequacéo de
estilo;

J Criacao de elementos visuais genéricos ou abstratos,
sem risco de serem confundidos com imagens de eventos

OU pessoas reais.

Usos restritos, com sugestao de consulta prévia

’ Producao de imagens realistas (de obras, pessoas
ou lugares), permitida apenas com rotulagem explicita,
como: “imagem ilustrativa gerada por IA”;

’ Automatizacao de respostas ao publico (chatbots ou
atendimentos virtuais), que devem conter identificacao
clara de assistente virtual e prever encaminhamento para

atendimento humano quando necessario.

Usos nao aceitaveis
* Deepfakes ou qualgquer montagem que represente

falsamente pessoas, eventos ou fatos oficiais;

* Manipulacao de imagens reais (como alteracdo de fotos

ou videos oficiais) sem aviso ou consentimento apropriado;

* Criacao de personagens virtuais (avatares ou
influenciadores digitais) para fins oficiais sem transparéncia

sobre sua natureza artificial;

* Publicacao automatica de conteudo gerado por IA sem

revisdo humana prévia;

2 Qualquer uso de IA que possa induzir o cidadio a erro
ou confusdo sobre a realidade, ainda que de forma né&o

intencional.

Diretrizes de Uso
Processos Operacionais € Administrativos

A IA pode apoiar tarefas internas das equipes, desde que

sejam respeita-dos os limites legais, éticos e normativos da
administracao publica.

Revisao Humana e Qualidade Editorial

Paragarantiraqualidadeeaintegridadedacomunicacéo
publica, devem ser observadas as seguintes diretrizes:
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IANUAL DE USO - IA GENERATIVA NA SECOM-SP

- Revisao dupla: todo conteldo gerado com apoio de IA
deve ser revisado por, ao menos, um profissional humano da
area antes da publicacdo ou divulgacéo.

- Checagem de fatos e fontes: dados, estatisticas ou
afirmacdes sugeridos pela IA devem ser confirmados em
fontes oficiais ou confiaveis.

- Adequacao de tom e linguagem: o conteudo final deve
estar alinhado & identidade institucional e ao publico-alvo
da comunicacéao publica.

- Registro de versoes: manter historico de versdes e
revisdes, especialmente para conteudos oficiais, indicando
as alteracdes feitas apods a intervencdo humana.

- Correcao transparente: em caso de erro publicado,
comunicar e corrigir de forma publica e agil, preservando a

confianca do cidadao.

Exemplos Praticos

Alguns cenarios ilustrativos de uso de |A na comunicacao publica:

- Campanha de conscientizacao

¥ Uso aceitavel: utilizar |A para criar roteiros, slogans
ou moodboards de referéncia.

x Uso nao aceitavel: gerarimagens de pessoas ou locais
reais com IA sem aviso ou consentimento apropriado.

- Redacao de release (comunicado a imprensa)

¥ Uso aceitavel: a |IA redige um rascunho de texto
e, em seguida, um profissional da area revisa e publica
orelease.

% Uso nao aceitavel: o texto gerado pela IA é publicado
automaticamente no portal ou redes sociais sem reviséo
e checagem de dados.

- Anadlise de redes sociais

¥ Uso aceitavel: a |A identifica topicos e sentimentos,
e a equipe utiliza essas informacdes para orientar acdes
estratégicas.

% Uso nao aceitavel: a |A responde diretamente a criticas

ou interacdes do publico sem validacdo humana.

Canal de Apoio e Davidas

A SECOM-SP disponibilizard um canal interno (grupo de e-mail
e grupo de WhatsApp) para apoio e esclarecimento de duvidas
sobre o uso de IA, operado pelos membros do Comité. Esse canal
servira para:

Reportar incidentes ou suspeitas de uso indevido de IA;

Solicitar validacao de novas ferramentas ou tecnologias;

Consultar boas praticas, casos de uso e
atualizacBes deste manual;

Compartilhar casos de sucesso, aprendizados
e melhorias identificadas pelas equipes.

A governanga da IA na comunicagdo publica representa um
equilibrio entre inovacédo e responsabilidade. Ela permite inovar
com confianca, assegurando que cada criacdo digital tenha
propdsito publico e compromisso ético com a sociedade.
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Bloco C

Protecao,

Propriedade e
Monitoramento

1. Protecédo de Dados e Privacidade

Principio Geral

Toda operacdo que envolva o uso de inteligéncia artificial deve
proteger dados pessoais, sensiveis ou estratégicos do Governo
do Estado de S&o Paulo, em conformidade com a Lei Geral de
Protecdo de Dados (LGPD), a Lei de Acesso a Informacéo (LAI) e
demais normas aplicaveis.

A 1A somente pode ser utilizada quando for possivel garantir:

\ Base legal clara para o tratamento de dados (por
exemplo, legitimo interesse, execucao de politica publica
ou consentimento valido do titular);

\ Finalidade especifica e transparente para o uso da |A,

informando por que e como os dados seréo utilizados;

& Minimizacao de dados: utilizacdo apenas dos dados
estritamente necessérios para a finalidade pretendida;

\\ Ambiente seguro de armazenamento e processamento
dos dados, com uso de plataformas confidveis, controles
de acesso e, quando aplicavel, criptografia.

Regras de Uso

- Nao se recomenda inserir dados pessoais identificaveis
ou informacgoes sigilosas de cidad&os ou do Estado em
ferramentas de IA ndo endossadas pelo Comité;
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« Dados sensiveis (como nimeros de documentos,

informacdes de saude, orientacdo politica ou religiosa, entre

outros) nunca devem ser processados por |A genérica sem
—_—

salvaguardas adequadas, devendo ser utilizados apenas em

solucdes especificas, com base legal e autorizacédo formal;

- Preferir sempre versdes corporativas ou on-premisede

\/——-\ANW——V\/-’
ferramentas de |IA, que oferecam opcédo de opt-outde uso
dos dados para treinar modelos publicos;

« Manter registro (log) dos prompts enviados e dos
— AT A ~—
resultados obtidos quando a |IA for utilizada em processos
————

oficiais, garantindo armazenamento seguro e controlado;

+ Respeitar o consentimento: antes de gravar ou
transcrever reunides, entrevistas ou conversas com

apoio de |IA (por exemplo, para geracao de atas ou
transcricdes), todos os participantes devem ser informados
e, guando necessario, ter seu consentimento coletado,

em conformidade com as normas de privacidade

e compliancevigentes.

Responsabilidade Compartilhada

Cada usuario é responsavel porw ou
usos indevidos de IA. Gestores devem assegurar o treinamento
continuo das equipes em protecdo de dados, enquanto as
equipes de Tl devem monitorar riscos de exposicdo ou uso
indevido, implementando medidas de seguranca e respondendo

prontamente a incidentes.

YN =17 ]

”. Propriedade Intelectual e Autoria

Autoria Humana

Todo conteudo gerado com apoio de IA deve ter autoria e
responsabilidade humanas claramente definidas. A |IA é uma
ferramenta de apoio, a criagao pertence a instituicao e aos
profissionais que a utilizam, ndo a plataforma ou ao algoritmo.
Os servidores responsaveis devem assumir a autoria final do

material divulgado.

Direitos de Terceiros

& Evitar o uso de prompts que solicitem a imitacdo de
estilos criativos protegidos (por exemplo, texto imitando
autor especifico, voz de pessoa real conhecida ou imagem
no estilo de artista identificado) sem autorizacéo, pois isso
pode infringir direitos autorais ou direitos de personalidade;

\\ Conferir as licencas de bancos de imagens, sons e
modelos utilizados pela IA, e garantir que o uso de qualquer
conteudo pré-existente esteja de acordo com os termos de

licenca (evitando materiais piratas ou de origem duvidosa);

& Garantir que toda obra final (texto, arte, video) respeite
as leis de direito autoral e uso de imagem; por exemplo,
verificando se imagens geradas n&o replicam faces de

pessoas reais ou marcas registradas sem permisséo.
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Treinamento e Dados Institucionais

« Nenhum modelo de |IA pode ser treinado ou alimentado
com dados internos do Governo (informacdes nédo publicas,
bases de dados de cidaddos ou documentos institucionais)
sem autorizacao formal da SECOM-SP e prévia analise

deriscos;

« Caso seja necessario realizar treinamento ou ajuste fino
(fine-tuning) de modelos de IA para uso interno, a titularidade
do modelo resultante serd publica (do Estado), e os dados

utilizados deverdo permanecer rastreaveis e sob controle do

orgdo publico.

3. Relacdo com Fornecedores e Contratos

Diretrizes da SECOM-SP

Todos os contratos, editais, termos de referéncia ou demais
documentos licitatérios relacionados a servicos de comunicacdo
que envolvam o uso de IA devem observar as diretrizes deste

manual e as normas da SECOM-SP.

Workspace Institucional

Fornecedores contratados devem operar em workspaces
institucionais, ou seja, ambientes digitais sob controle da
SECOM-SP (contas corporativas e plataformas fornecidas pelo
contratante). Esses ambientes garantem a titularidade publica
das producdes, a seguranca dos dados e a portabilidade ou

transferéncia de conteudo em caso de troca de fornecedor.
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4. Treinamento e Cultura de
Conscientizacao

Capacitacao Continua

A SECOM-SP promoverd capacitacoes periédicas (workshops,
cursos, webinars) sobre o uso ético e eficaz de |A, direcionadas
a diferentes perfis profissionais —jornalistas, designers, gestores
de midias, equipes juridicas, equipes de TI, etc.

Além disso, materiais de apoio estardo disponiveis em repositorio
institucional, incluindo cartilhas de “O que fazer e o que nao
fazer”, checklists resumidos e modelos de rotulagem para
consulta rapida.

Comunicacao Interna e Embaixadores

A Rede de Embaixadores de IA atuara como ponte entre a
gestdo central e as equipes locais, ajudando a tirar duvidas,
difundir boas praticas e identificar necessidades de treinamento
adicionais. O grupo consultivo de IA também mantera um boletim
interno peridodico com atualizacBes tecnoldgicas quinzenais,
casos exemplares de uso responsavel de |A e licdes aprendidas,

mantendo o tema vivo na cultura organizacional.

Carater "“vivo” do Manual

Este € um documento em evolucdo, que acompanhara a
maturidade tecnoldgica e as necessidades do servico publico.
Deve ser interpretado com flexibilidade para abarcar novos
cenadrios, mantendo sempre seus principios fundamentais. As

atualizagOes serdo avaliadas anualmente pelo Comité.

Integracao com Outras Normas

As diretrizes aqui estabelecidas complementam as politicas de
seguranga da informacéo, as normas de LGPD, LAl e os codigos
de ética vigentes no Estado, ndo as substituindo. Em caso de
conflito, deve-se buscar a conciliagdo entre as normas, sempre

pautada pelo interesse publico.

Inovacao Responsavel

Novas ferramentas, casos de uso ou experimentos com IA
devem ser encarados como oportunidades de aprendizado
e aprimoramento da gestdo publica. O manual incentiva a
inovacdo continua, desde que acompanhada de analise critica,

responsabilidade ética e compromisso com a sociedade.
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Anhexos

Operacionais
e Checklists

Objetivo

Transformar as diretrizes deste manual em rotinas
praticas, simples e rastreaveis, de modo que qualquer
servidor, agéncia ou produtora possa aplicar as boas
praticas deusodelA aquiestabelecidas com seguranca

e padronizacgéo.

Os anexos tém carater dindmico (vivos e versionaveis)
e poderéo ser atualizados pelo grupo consultivo de IA
conforme necessario, sem a necessidade de reemisséo

do manual principal.
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1. Checklist Geral de Uso de IA ~. Matrizde Risco de Uso de IA

Antes de utilizar qualquer ferramenta de IA, verifique:

(Baixo (Uso Interno):)

- A ferramenta estd endossada pelo grupo consultivo de |A
e Comunicacgéo Digital? Atividades de apoio interno, como escrita, revisdo ou organizagdo

« O uso envolve dados pessoais, sensiveis ou sigilosos? de dados.

: - . Exemplos: redigir minut reunido, criar planilh
» Se sim, nao prossiga. ? plos gdg uta de reunido, criar pla a

revisar texto interno.
- Havera publicacao externa do resultado

(post, video, campanha)? Exigéncia: autonomia da equipe (uso liberado dentro

das equipes, seguindo boas praticas).
» Se sim, lembre-se de revisar e rotular
o conteudo, quando aplicavel.

- Harevisiao humana obrigatéria prevista?

. Conteudo publico produzido com IA, porém sempre com revisao
» Lembre-se: nenhum conteldo P P P P

é publicado sem revisdo humana. humana e rotulagem quando necessario.

« O contetdo pode induzir o publico a erro (por exemplo,
imagem muito realista ou voz artificial imitando alguém)?

» Se sim, rotule claramente ou descarte o uso.

- Esta prevista a guarda de registro de uso
(log da ferramenta, autor e data)?

Exemplos: textos para redes sociais, artes ilustrativas,
videos institucionais genéricos.

Exigéncia: revisdo por um editor responsavel + registro
douso dalA.

CAIto (Representacdes Realistas / Decisdo Automatizada):) *

- Ha autorizacao contratual para esse uso de IA,

?
no caso de trabalho por fornecedor externo? Usos de |IA com potencial de grande impacto juridico ou de

» Ver clausulas padrédo no contrato. percepcao publica.

- Ousorespeita os valores da comunicacao publica
(transparéncia, veracidade, humanidade, inclusdo)?

S0 prossiga se todas as respostas estiverem em
conformidade com este manual.

Exemplos: imagens muito realistasde obras ou pessoas,
IA participando de avaliacdo de propostas, voz sintética
de autoridade.

Exigéncia: aprovacédo préviado grupo consultivo
de IA e Comunicacédo Digital antes do uso.
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3. Fluxo Simplificado:
Publicacao de Conteido com IA 4. Modelo de Termo de

Ciéncia e Responsabilidade
Etapas para utilizar IA em conteudo publico:

1. Criacao assistida: Servidor ou agéncia utiliza ferramenta
indicada para gerar rascunho de conteudo (texto, arte, video
etc.).

2. Revisao humana: Editor ou gestor revisa o material,
checando fatos, ajustando o tom e garantindo conformidade

institucional.

3. Rotulagem (se aplicavel): Insercéo de aviso de
“conteudo gerado com apoio de IA”, quando houver risco de
confuséo para o publico.

4. Validacao final: Aprovacao por gestor da area,
assegurando dupla checagem.

5. Registro: Anotacédo do uso da lA em log ou relatério
interno (ferramenta, autor e data).

6. Publicagao: Divulgacdo nos canais oficiais, com créditos
ou metadados quando pertinente.

TERMO DE CIENCIA E RESPONSABILIDADE
SOBRE O USO DE INTELIGENCIA ARTIFICIAL NA
COMUNICACAO PUBLICA

Declaro ter lido e compreendido o Manual de Uso de
Inteligéncia Artificial na Comunicacao Publica da

SECOM-SP e comprometo-me a:

o Utilizar apenas ferramentas indicadas, em

conformidade com a LGPD e demais normas vigentes;

 Manter supervisao e revisao humanas sobre todo

conteudo gerado com apoio de IA antes de sua divulgacgao;

» Evitar o uso de IA para gerar informacdes enganosas,

discriminatérias ou que possam induzir o cidadao a erro;

e Proteger dados pessoais e institucionais contra

vazamento ou uso indevido ao operar ferramentas de IA;

C Fluxo resumido ) N * Registrar o uso de IA em processos formais, conforme
orientacées do grupo consultivo de IA e Comunicacao
® Criacdo comIA P Revisio humana P Rotular P Digital.
® validar $ Registrar P Publicar
NS J

V7l Y 2o I © Yl

VYO e |
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5. Politica de Rotulagem

A Quando rotular

Sempre que forem utilizadas ferramentas de |A para gerar
imagens realistas de pessoas, obras ou locais; audios com voz
artificial (imitando voz humana); ou videos com simulacées
digitais (ex.: reconstituicdes). Nesses casos, é obrigatorio indicar
claramente que se trata de conteudo gerado artificialmente..

b Como rotular

« Inserir selo visual discreto em imagens ou videos, com
texto como: “Imagem gerada por |A para fins ilustrativos”

(ou similar, indicando a natureza artificial);

« No caso de videos ou dudios, incluir uma mencéo verbal
no conteudo ou uma legenda informando que determinada

parte foi gerada por |A;

+ Em textos escritos (releases, notas oficiais), incluir
uma frase de rodapé ou observacédo indicando que “este
conteudo foi desenvolvido com apoio de ferramenta de IA e

revisado por equipe humana da SECOM-SP”.

0. Procedimento de Errata e Retratacao

Caso um conteudo produzido com apoio de IA apresente algum

erro factual, viés ou inconsisténcia, seguir os passos abaixo:

@ Identificacdo: A equipe interna ou um cidaddo usuario
detecta e comunica o erro por meio do canal oficial

(Ouvidoria, Fale Conosco, etc.).

@ Analise: O gestorresponsavel analisa o conteudo e verifica
se houve, de fato, uso de |A no processo e em que etapa
ocorreu a falha (por exemplo, um dado incorreto sugerido
pela IA e ndo corrigido na revisao).

@ Correcao: O conteudo é corrigido, revisado novamente e
republicado com a devida atualizacdo. Deve-se registrar
a data da correcdo/errata no proprio conteudo (nota de

rodapé ou atualizac&o no portal).

Comunicagao publica: Se o erro original ja havia sido
publicizado e pode terimpactado o publico, deve-se emitir
uma comunicacéo transparente informando a correcéo —
por exemplo, uma nota explicativa ou aviso na mesma rede
ou portal onde o conteudo foi publicado originalmente,

td0 breve quanto possivel.

@ Registro: O caso deve ser documentado em relatério
de incidentes do grupo consultivo de IA e Comunicacéo
Digital, incluindo a causa do erro e as medidas adotadas,
para aprendizado e prevencao de ocorréncias futuras.
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/. Glossario Pratico

* lA Generativa: Sistemas de |A capazes de criar contetidos
novos (textos, imagens, sons ou videos) a partir de comandos,
aprendendo padrdes de dados existentes (ex.: ChatGPT,
DALL-E, etc.).

* Prompt: Instrucdo ou comando fornecido pelo usuario
a |A para que esta gere uma resposta (por exemplo, uma

pergunta ou frase descrevendo o que se deseja).

¢ Output: Resultado gerado pela |IA apds processar um

prompt — pode ser um texto, imagem, audio, resumo, etc.

* Fine-tuning: Técnica de “refinamento” de um modelo de
IA, treinando-o adicionalmente com dados especificos para

adaptar suas respostas a um determinado contexto.

» Shadow Al: Uso de |IA de forma nao autorizada ou fora dos
controles institucionais — por exemplo, um servidor usando
por conta prépria uma ferramenta ndo validada para fins de
trabalho. Deve ser evitado, pois traz riscos de seguranca e

compliance.

* Rotulagem: Ato de identificar de forma visivel que um
conteudo foigerado por IA — seja por meio de um selo grafico,

legenda ou aviso textual.

* Token:Unidadebdsicadetextoutilizadapelasferramentas
de |A para processamento (geralmente corresponde a
pedacos de palavras). Muitas ferramentas contabilizam

custos ou limites de uso com base em tokens processados.

» Workspace: Ambiente de trabalho institucional e
controlado para uso de |A — pode ser uma conta corporativa,
uma instancia propria de software ou uma plataforma em
que as regras de seguranca e acesso sd0 gerenciadas pela
SECOM-SP.
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